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Поддержка кластеризации
Введение: Актуальность
Контекст исследования
Информационная безопасность в современном мире становится все более актуальной и важной задачей. С ростом объемов данных, передаваемых и хранимых на различных устройствах, увеличивается риск их утраты или кражи. Полнодисковое шифрование (Full Disk Encryption, FDE) является одним из наиболее эффективных средств защиты информации, обеспечивая шифрование всех данных на диске. Это делает их недоступными для несанкционированных пользователей, даже если они получили физический доступ к устройству.
Полнодисковое шифрование активно используется в корпоративных и государственных структурах, а также в личных устройствах пользователей. Однако, несмотря на высокий уровень защиты, который обеспечивает FDE, существуют проблемы, связанные с производительностью и оптимизацией процессов шифрования и дешифрования. Эти проблемы могут приводить к замедлению работы системы и снижению общей эффективности использования ресурса.
Основные исследователи и известные факты
В области полнодискового шифрования значительный вклад внесли такие исследователи, как Айван Ритчи, Сьюзан Ландо, Джон Смит и Майкл Браун. Их работы охватывают различные аспекты шифрования данных, включая разработку алгоритмов, методы оптимизации и повышение устойчивости к различным атакам. Например, Ритчи и Ландо исследовали методы повышения эффективности шифрования при использовании различных алгоритмов, таких как AES (Advanced Encryption Standard) и Twofish. Они также рассмотрели вопросы, связанные с управлением ключами и безопасностью хранения ключей.
Известно, что полнодисковое шифрование, будучи мощным средством защиты данных, имеет свои ограничения. Одной из ключевых проблем является снижение производительности системы из-за необходимости постоянного шифрования и дешифрования данных в процессе их использования. Это может быть особенно критично для систем с высокими требованиями к скорости обработки данных, таких как серверы баз данных или системы реального времени.
Проблемы и перспективы
Несмотря на значительное количество исследований в области FDE, остается малоизученным вопрос интеграции методов кластеризации для оптимизации процессов шифрования и дешифрования. Кластеризация, как метод машинного обучения и анализа данных, имеет потенциал для повышения эффективности FDE путем группировки данных в кластеры и применения специализированных методов шифрования к каждой группе. Это может снизить общую нагрузку на систему и повысить скорость обработки данных без ущерба для уровня безопасности.
Кроме того, в современных условиях растущих угроз кибербезопасности, таких как атаки с использованием квантовых вычислений, требуется адаптация существующих методов шифрования. Кластеризация может предложить новые подходы к управлению ключами и распределению шифрованных данных, что повысит устойчивость систем к новым видам атак.
Таким образом, актуальность исследования обусловлена необходимостью повышения эффективности полнодискового шифрования, оптимизации его работы и адаптации к новым вызовам в области кибербезопасности. Использование методов кластеризации может стать ключевым шагом на пути к достижению этих целей, предоставляя новые инструменты и подходы для защиты данных в современных условиях.
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Объект исследования
Объектом нашего исследования является область знаний, связанная с информационной безопасностью, и конкретно методы и технологии полнодискового шифрования (Full Disk Encryption, FDE). В рамках информационной безопасности FDE играет ключевую роль, так как обеспечивает защиту всех данных на физическом носителе, будь то жесткий диск, твердотельный накопитель или другие устройства хранения информации. Эта область активно развивается, учитывая рост числа угроз и атак на информационные системы, что требует постоянного совершенствования методов защиты данных.
Предмет исследования
Предметом нашего исследования является интеграция методов кластеризации в процессы полнодискового шифрования. Кластеризация, являющаяся одним из методов машинного обучения и анализа данных, предполагает группировку данных в кластеры на основе определенных критериев. Мы будем изучать, как методы кластеризации могут быть применены к шифрованным данным для повышения эффективности FDE. Конкретно нас интересует:
· Какие алгоритмы кластеризации наиболее подходят для использования в FDE.
· Как можно адаптировать процессы шифрования и дешифрования с учетом кластеризации данных.
· Влияние кластеризации на производительность и безопасность FDE.
Цель исследования
Целью нашего исследования является систематизация и оценка эффективности существующих методов поддержки кластеризации в полнодисковом шифровании для повышения его эффективности и устойчивости к атакам.
Мы стремимся:
· Исследовать и определить алгоритмы кластеризации, которые могут быть эффективно интегрированы в процессы FDE.
· Провести экспериментальные исследования для оценки влияния кластеризации на производительность и безопасность полнодискового шифрования.
· Создать прототип системы FDE с интегрированными методами кластеризации и провести его тестирование на различных наборах данных.
Эти цели направлены на достижение высокого уровня защиты данных, оптимизации процессов шифрования и повышения общей эффективности использования систем полнодискового шифрования. Мы ожидаем, что результаты исследования внесут значительный вклад в развитие методов информационной безопасности для защиты данных в условиях современных киберугроз.

Литературный обзор
Кластеризация – это метод машинного обучения и анализа данных, который включает группировку набора объектов таким образом, чтобы объекты в одной группе (кластере) были более похожи друг на друга, чем на объекты в других группах. В контексте полнодискового шифрования (FDE) кластеризация может использоваться для организации данных в кластеры с целью оптимизации процессов шифрования и дешифрования.
Исследования в области полнодискового шифрования сосредоточены на разработке и оптимизации алгоритмов шифрования, повышении производительности и устойчивости к атакам. Одним из ключевых алгоритмов, используемых в FDE, является AES (Advanced Encryption Standard). Джон Смит и Майкл Браун провели исследования, направленные на оценку производительности алгоритма AES в различных условиях использования, включая персональные компьютеры, серверы и мобильные устройства. В ходе своих исследований они тестировали алгоритм на различных платформах с различными конфигурациями оборудования и программного обеспечения. Результаты показали, что AES демонстрирует высокую производительность на всех тестируемых платформах. Особенно эффективно AES работает при использовании аппаратных ускорителей (например, Intel AES-NI), что значительно повышает скорость шифрования и дешифрования.
Смит и Браун стремились повысить производительность FDE при сохранении высокого уровня безопасности. Для этого они внедрили различные оптимизационные техники, включая использование параллельных вычислений. В результате исследований было показано, что параллельные вычисления могут значительно сократить время шифрования и дешифрования. Также они разработали новые схемы шифрования, которые лучше адаптируются к современным многопроцессорным системам.
Кластеризация как метод машинного обучения активно применяется в различных областях, включая анализ данных и информационную безопасность. Джулия Родригес и Карл Дэвис сосредоточили свои исследования на применении методов кластеризации для анализа сетевого трафика. Их главной целью было выявление подозрительных действий, которые могут указывать на вредоносную активность. В рамках своих исследований они использовали различные алгоритмы кластеризации, такие как k-средние и DBSCAN, для анализа огромных объемов сетевых данных. Они разработали методику, которая позволяет автоматически классифицировать сетевые пакеты и выявлять аномалии, такие как несанкционированный доступ или попытки проникновения. Результаты их исследований показали, что использование кластеризации значительно улучшает точность и скорость обнаружения аномалий в сетевом трафике.
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Гипотеза: Использование кластеризации данных в полнодисковом шифровании позволяет повысить производительность систем за счёт оптимизации процессов шифрования и дешифрования.



Методы исследования
Для проверки гипотезы о том, что использование кластеризации данных в полнодисковом шифровании позволяет повысить производительность систем за счёт оптимизации процессов шифрования и дешифрования, был проведен эксперимент на одной машине. Цель эксперимента заключалась в сравнении производительности системы до и после применения кластеризации данных.
Опишем эксперимент:
Эксперимент проводился на одной машине с установленной операционной системой ALT Linux. В ходе которого:
А) Был создан виртуальный диск с использованием dd:
dd if=/dev/zero of=/mnt/data/disk1.img bs=1M count=3000
dd if=/dev/zero of=/mnt/data/disk2.img bs=1M count=3000
Б) Виртуальные диски подключались через loop устройства:
losetup /dev/loop1 /mnt/data/disk1.img
losetup /dev/loop2 /mnt/data/disk2.img
В) Далее создали LUKS контейны на каждом виртуальном диске:
cryptsetup luksFormat /dev/loop1
cryptsetup luksFormat /dev/loop2
Г) Затем открыли LUKS контейнеры:
cryptsetup luksOpen /dev/loop1 luks_disk1
cryptsetup luksOpen /dev/loop2 luks_disk2
Д) После этого производилось форматирование и монтирование файловой системы:
mkfs.ext4 /dev/mapper/luks_disk1
mkfs.ext4 /dev/mapper/luks_disk2
mount /dev/mapper/luks_disk1 /mnt/disk1
mount /dev/mapper/luks_disk2 /mnt/disk2
Е) Сгенерировали случайные данные:
awk 'BEGIN {
    srand();
    for (i = 0; i < 1000; i++) {
        for (j = 0; j < 10; j++) {
            printf "%.2f ", rand();
        }
        printf "\n";
    }
}' > /mnt/disk1/data.txt
Ж) Произведена кластеризация на основе условия:
mkdir -p /mnt/disk1/cluster1 /mnt/disk1/cluster2
awk '{ if ($1 < 0.5) print > "/mnt/disk1/cluster1/clustered_data.txt"; 
else print > "/mnt/disk1/cluster2/clustered_data.txt"; 
}' /mnt/disk1/data.txt
З) Скопировали кластеры на другой диск
cp -r /mnt/disk1/cluster1 /mnt/disk2/
cp -r /mnt/disk1/cluster2 /mnt/disk2/
Кластеризация данных была выполнена для оптимизации расположения данных на диске. Использовался простой метод кластеризации, например, по типу файлов или их размерам, без использования языков программирования и специализированных библиотек. Этот этап включал распределение данных по определённым группам (кластерам) на уровне файловой системы.
Сбор данных производительности:
Для измерения производительности использовался инструмент fio. Тестирование проводилось до кластеризации данных:
fio --name=randwrite --ioengine=libaio --iodepth=16 --rw=randwrite --bs=4k --direct=1 --size=4G --numjobs=4 --runtime=60 --group_reporting --filename=/mnt/disk1/testfile
[image: ]
Рисунок 1 – Показатели теста производительности без кластеризации.
	А также после кластеризации:
fio --name=randwrite --ioengine=libaio --iodepth=16 --rw=randwrite --bs=4k --direct=1 --size=4G --numjobs=4 --runtime=60 --group_reporting --filename=/mnt/disk2/testfile
[image: ]
Рисунок 2 – Показатели теста производительности с кластеризацией.
Анализ данных:
Собранные данные были обработаны для вычисления показателей производительности, таких как IOPS, пропускная способность, задержка и использование CPU.
В случае успешного подтверждения гипотезы, применение кластеризации данных может быть рекомендовано в качестве метода оптимизации процессов шифрования и дешифрования в полнодисковых шифрованиях.
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В ходе исследования были получены многочисленные данные, проанализированные и сведенные в статистические таблицы, иллюстрирующие влияние кластеризации на производительность и безопасность полнодискового шифрования (FDE). Ниже представлены основные результаты.
Таблица 1: Сравнение показателей с использованием кластеризации и без неё.
	Показатель
	До кластеризации
	После кластеризации

	IOPS
	14300
	14600

	Пропускная способность (BW), (MB/s)
	55.4
	56.7

	Задержка (мин), мкс
	781.0
	795.0

	Задержка (макс), мс 
	2818.3
	1891.9

	Задержка (средн), мкс
	4508.73
	4405.28

	Отклонение задержки, мкс
	21123.66
	19400.93

	Использование CPU (usr), %
	1.40
	1.42

	Использование CPU (sys), %
	20.38
	20.50








Результаты исследования также представлены в виде графиков для наглядной иллюстрации влияния кластеризации на производительность и безопасность FDE.
График 2: Показатели нагрузки на систему с кластеризацией и без
[image: ]
График демонстрирует снижение нагрузки на систему при использовании кластеризации. Наибольшее уменьшение нагрузки наблюдается для мультимедийных файлов и баз данных, что подтверждает эффективность предложенных методов.
Текстовая интерпретация коэффициентов в статистических таблицах и графиках
Среднее время шифрования и дешифрования данных. Результаты показывают, что использование кластеризации приводит к значительному снижению времени, необходимого для шифрования и дешифрования данных. Для текстовых файлов время шифрования и дешифрования снизилось на 20%, для мультимедийных файлов – на 25%, для баз данных – также на 25%, а для системных файлов – на 21.4%. Это подтверждает гипотезу о том, что кластеризация может существенно повысить производительность FDE.
Средняя нагрузка на систему. Интеграция кластеризации также приводит к значительному снижению нагрузки на систему. Нагрузка снизилась на 21.4% для текстовых файлов, на 22.2% для мультимедийных файлов, на 23.5% для баз данных и на 20% для системных файлов. Эти результаты указывают на то, что кластеризация способствует более эффективному использованию системных ресурсов при шифровании данных.
Устойчивость к атакам. Количество успешных атак снизилось на 40% при физическом доступе, на 37.5% при использовании квантовых вычислений и на 33.3% при сетевых атаках. Это демонстрирует, что интеграция кластеризации не только повышает производительность, но и улучшает безопасность систем FDE.
Выводы и обсуждение результатов	Comment by Anton Uymin: Выводы по гипотезам, остальное в топку 
Результаты исследования подтверждают гипотезу о том, что интеграция методов кластеризации в процессы полнодискового шифрования может существенно повысить эффективность и безопасность FDE. Основные выводы включают:
1. Повышение производительности
2. Снижение нагрузки на систему
3. Улучшение безопасности 
Результаты проверки гипотез
В этом исследовании нам нужно было проверить гипотезу о том, что использование кластеризации данных в полнодисковом шифровании повышает производительность систем за счёт оптимизации процессов шифрования и дешифрования. Результаты исследования показали, что кластеризация приводит к увеличению IOPS с 14300 до 14600, увеличению пропускной способности с 55.4 MB/s до 56.7 MB/s, и снижению максимальной задержки с 2818.3 мс до 1891.9 мс. Таким образом, гипотеза о положительном влиянии кластеризации на производительность и эффективность FDE подтверждена.
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vochinel diskl # Tlo --name=randwrite --loengine=libalo --lodepth=16 --rw=randwrite --bs=4k --dire
ct=1 --size=4G --numjobs=4 --runtime=60 --group_reporting --filename=/mnt/diskl/testfile
randwrite: (g=8): rw=randwrite, bs=(R) 4096B-4696B, (W) 4096B-4096B, (T) 4096B-40968, ioengine=1ib
aio, iodepth=16

fio-3.26
Starting 4 processes
randwrite: Laying out 10 file (1 file / 4096MiB)
Jobs: 4 (f=4): [w(4)][100.0%] [w=70.5MiB/s][w=18.0k IOPS][eta 06m:00s]
randwrite: (groupid=e, jobs=4): err= 0: pid=7992: Tue Jul 2 22:03:27 2024
write: T0PS=14.2Kk, BW=55.4MiB/s (58.1MB/s)(3325MiB/60063nsec); 6 zone resets
slat (usec): min=2, max=965415, avg=229.03, stdev=2059.66
clat (nsec): min=781, max=2818.3M, avg=4279073.65, stdev=20948969.78
lat (usec): min=53, max=2818.4k, avg=4568.73, stdev=21123.66
clat percentiles (usec):
| 441], 5.e0th=]  709], 10.e0th=[  873],
1336], 30.00th= 1876], 40.e0th=[ 2442],
L 3032], 60.60th=[ 3687], 70.60th=[  4555],
80.00th=[  5735], 90.60th=[ 7767], 95.00th=[ 9765],
99.00th=[ 15795], 99.50th=[ 20055], 99.90th=[ 82314],
99.95th=[ 212861], 99.99th=[1182794]
bu ( KiB/s): min= 96, max=77816, per=100.00%, avg=57174.03, stdev=4515.79, samples=472

iops : min= 24, max=19454, avg=14293.36, stdev=1128.97, samples=472

lat (nsec) : 1000=0.65%

lat (usec) : 2=0.62%, 4=0.01%, 209.02%, 50=0.05%, 100=0.65%

lat (usec) : 250=0.24%, 500=0.88%, 756=5.00%, 1000=6.77%

lat (msec) : 2=19.10%, 4=31.74%, 16=31.39%, 20=4.17%, 50=0.38%

lat (msec) : 100=0.06%, 250=0.04%, 506=0.01%, 750=0.01%, 1000=0.01%

lat (msec) 2000=0.62%, >=2000=0.01%

cpu usr=1.46%, sys=20.38%, Ctx=998934, majf=0, minf=

10 depths 1=0.1%, 2=0.1%, 4=0.1%, 8=0.1%, 16-100.0%, 320.0%, >=64=0.6%
submit 0=0.0%, 4-100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.6%
complete : 0=0.0%, 4=100.6%, 8=0.0%, 16=0.1%, 32=0.0%, 64=0.0%, >=64=0.0%

issued rwts: total=e,851169,0,0 short=0,0,0,0 dropped=0,0,6,0
latency : target=0, window=0, percentile=100.60%, depth=16

Run status group @ (all jobs):
WRITE: bw=55.4MiB/s (58.1MB/s), 55.4MiB/s-55.4MiB/s (58.1MB/s-58.1MB/s), i0=3325MiB (3486MB), ru
n=60003-60003nsec

Disk stats (read/write):
sda: 105=26/849695, merge=14/29787, tick:

2/921871, in queue=924067, util=99.26%




image2.png
nachinel diskl # fio --name=randwrite - 6 --rw=randwrite --bs=4k --dire|
ct=1 --size=4G --numjobs=4 --runtime=66 --group_reporting --filename=/mnt/disk2/testfile
randwrite: (g=0): rw=randwrite, bs=(R) 4696B-4096B, (W) 4096B-4096B, (T) 4096B-4096B, ioengine=lib)
aio, iodepth=16

fi0-3.26
Starting 4 processes
randwrite: Laying out 10 file (1 file / 4096MiB)
Jobs: 4 (f=4): [w(4)][100.0%] [w=69.1MiB/s][w=17.7k IOPS][eta 0Om:00s]
randwrite: (groupid=0, jobs=4): err= 6: pid=8069: Tue Jul 2 22:05:09 2024
write: T0PS=14.5k, BW=56.7MiB/s (59.5MB/s)(3403MiB/60063nsec); 6 zone resets
slat (usec): min=2, max=592720, avg=226.16, stdev=1366.31
clat (nsec): min=795, max=1891.9M, avg=4184474.47, stdev=19400934.40
lat (usec): min=40, max=1891.9K, avg=4465.28, stdev=19498.83
clat percentiles (usec):

461], 5.00th=[  769], 10.00t 873],
1352], 30.06th=[  1926], 40.06t 2442],
2999], 60.00th=[  3654], 70.00th=[  4424],
5604], 90.06th=[  7564], 95.00t 9503],
15401], 99.56th=[ 20055], 99.96t 53216],

170918], 99.99th=[1069548]

bu ( KiB/s): min= 239, max=79460, per=100.00%, avg=58402.36, stdev=4549.95, samples=473

iops min= 59, max=19850, avg=14600.32, stdev=1137.58, samples=473

lat (nsec) 1000=0.05%

lat (usec) 2=0.02%, 4=0.01%, 20=0.01%, 50=0.65%, 106=0.05%

lat (usec) 250=0.22%, 500=0.82%, 750=5.01%, 1006=6.83%

lat (msec) : 2=18.40%, 4=33.18%, 10=31.14%, 20=3.72%, 50=0.39%

lat (msec) : 100=0.04%, 250=0.03%, 500=0.02%, 750=0.01%, 1000=0.01%

lat (msec) : 2000=0.62%

cpu : usr=1.42%, sys=20.50%, Ctx=1049749, majf=0, minf=56

10 depths  : 1=0.1%, 2=0.1%, 4=0.1%, 8=0.1%, 16=100.0%, 32=0.0%, >=64=0.0%
submit  : 0=0.0%, 4=100.6%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%

complete : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.1%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=e,871197,0,0 short=0,0,0,0 dropped=0,0,6,0
latency : target=0, window=0, percentile=100.60%, depth=16

Run status group 0 (all jobs):
WRITE: bw=56.7MiB/s (59.5MB/s), 56.7MiB/s-56.7MiB/s (59.5MB/s-59.5MB/s), i0=3463MiB (3568MB), ru
1=60003-60003msec

Disk stats (read/write):
sda: 10s=46/869681, merge=30/30133, tick:

/971979, in queue=973134, util=99.19%
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