Правовые проблемы, связанные с различными сторонами формирования и развития информационного общества, информатизации исследовались в работах таких ученых, как И.Л. Бачило, В.С. Беляева, И.Ю. Жукова, О.В.Щербакова, А.Б. Венгерова, В.А. Копылова, И.С. Мелюхина, М.М. Рассолова и других. Компьютеризация ознаменовала современную эпоху научно-технического прогресса. Но наряду с бесспорными положительными сторонами компьютеризации, охватившей практически все сферы нашего общества, она имеет и негативные стороны, в частности появление новых видов преступлений — преступлений в сфере компьютерной информации. По своему механизму, способам совершения и сокрытия эти преступления имеют определенную специфику, характеризуются высочайшим уровнем латентности и низким уровнем раскрываемости. Их появление застало врасплох общество. Правоохранительные органы, оказавшись не вполне готовыми к адекватному противостоянию и борьбе с этим новым социально-правовым явлением, в частности, по причине отсутствия четких научно обоснованных рекомендацией по квалификации преступлений в сфере компьютерной информации. Преступления в сфере компьютерной информации, несмотря на их, пока незначительный удельный вес в общей структуре преступности, представляют реальную угрозу не только отдельным пользователям электронно-вычислительной техники, но и в целом национальной безопасности страны, поскольку они все больше приобретают транснациональный организованный характер.
[bookmark: _GoBack]Глобальная цифровизация внесла в жизнь каждого современного человека коррективы, при этом не только создав возможности работать удаленно, совершать различные бытовые сделки онлайн, получать банковские, страховые и иные, в том числе государственные услуги. Одновременно с цифровым развитием появились и новые преступления, совершаемые в информационно-телекоммуникационной сети. В Российской Федерации каждое четвертое преступление совершается в цифровой среде. К сожалению, угроза стать жертвой таких преступлений вполне реальна. В 2022 году отмечен существенный рост преступлений, предусмотренных статьей 272 УК РФ, связанных с неправомерным доступом к компьютерной информации — 9 308 тыс. (+45,6%). За совершение преступлений, предусмотренных данной статьей, в зависимости от наличия отягчающих обстоятельств может быть назначено наказание в виде штрафа в размере до 500 тыс. рублей или в размере заработной платы или иного дохода осужденного за период до трех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо в виде ограничения свободы на срок до четырех лет, либо в виде принудительных работ на срок до пяти лет, либо в виде лишения свободы от двух до семи лет. Несмотря на вероятность привлечения к уголовной ответственности, спрос на незаконно полученную конфиденциальную информацию значителен. В связи с этим корыстная заинтересованность нередко выступает мотивом совершения преступлений. Например, приговором Якутского городского суда Республики Саха (Якутия) от 26 августа 2019 года осуждены Б.И. и Б.Д., которые действуя в составе организованной группы, из корыстной заинтересованности осуществили неправомерный доступ к охраняемой законом компьютерной информации, использовали компьютерные программы, заведомо предназначенные для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации и нейтрализации средств защиты компьютерной информации. Они же совершили мошеннические действия в сфере компьютерной информации, то есть хищение денежных средств в особо крупном размере путем ввода, модификации компьютерной информации и иного вмешательства в функционирование средств хранения, обработки, передачи компьютерной информации и информационно-телекоммуникационных сетей. Соучастники признаны виновными в совершении преступлений, предусмотренных ч. 3 ст. 272, ч. 2 ст. 273, ч. 4 ст. 159.6 УК РФ, Б.И. назначено наказание в виде 5 лет и 6 месяцев лишения свободы, Б.Д. — 6 лет 6 месяцев с отбыванием наказания в колонии общего режима. Кассационным определением Девятого кассационного суда общей юрисдикции от 26.08.2020 по делу № 77-637/2020 решение оставлено без изменения. В другом случае, М., обладая навыками компьютерного программирования, используя личные средства компьютерной техники, желая получать доход от деятельности в информационной сфере, создал компьютерную программу, предназначенную для проверки состояния учетных записей. С ее помощью М. получал доступ к компьютерной информации пользователей без их ведома и разрешения, несанкционированно копировал данные пользователей, зарегистрированных в электронной платежной системе. Затем М. стал продавать созданную им программу на различных сайтах. Наличие спроса на личную информацию граждан в сети Интернет обусловило желание получать больший доход и повлияло на решение М. о создании новой программы, формирующей базы данных пользователей платежной системы с целью последующей продажи. М. купил аккаунт интернет-магазина, с помощью которого осуществлял проверку учетных записей для подтверждения актуальности полученных с помощью своей программы сведений, после чего формировал базы данных с учетными записями пользователей платежной системы (логины и пароли) с целью дальнейшей продажи. М. признан виновным в совершении преступлений, предусмотренных статьей 272 УК РФ, а также статьей 273 УК РФ (cоздание, распространение и использование вредоносных компьютерных программ). Ему назначено наказание в виде лишения свободы условно, с испытательным сроком.
