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Оценка производительности резервного копирования на базе ОС Альт: 

Кибербэкап и UrBackup 

Аннотация 

В данной статье рассматриваются два комплексных решения, которые 

позволяют работать с резервными копиями в ОС Альт: Кибер Бэкап и 

UrBackup. Внимание акцентировано на производительности данных 

продуктов, проводится сравнение скорости и времени их резервного 

копирования и восстановления данных. 
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Введение 

Эффективное управление резервным копированием данных является 

одной из ключевых задач обеспечения информационной безопасности. В 

условиях растущего объема информации и необходимости минимизации 

времени простоя систем, выбор программного обеспечения для создания и 

восстановления резервных копий становится критически важным. Среди 

множества доступных решений особое внимание заслуживают инструменты 

для работы в операционной системе Альт, такие как UrBackup и Кибер Бэкап. 

Объектом исследования является процесс резервного копирования и 

восстановления данных в операционной системе Альт. 



Предмет исследования – производительность решений UrBackup и 

Кибер Бэкап в контексте скорости выполнения операций резервного 

копирования и восстановления данных. 

Цель работы – провести сравнительный анализ указанных 

инструментов, оценить их эффективность и предложить рекомендации по 

выбору оптимального решения для использования в инфраструктуре, 

работающей на ОС Альт. 

В настоящее время в Интернет-пространстве существует огромное 

количество статей и инструкций по развертыванию и администрированию 

различных проектов по резервному копированию данных. Например, на сайте 

Хабра имеется статья автора Алексея Федорова (@CyberAGF) [3], в которой 

он достаточно подробно описал схему быстрого развертывания Кибер Бэкап. 

Описания настроек UrBackup также можно встретить в интернете, однако 

почти все статьи довольно старые (больше 10 лет), кроме того, что предлагает 

нам ALT Linux Wiki [9], официальная документация ОС Альт Сервер [1] и 

статья, представленная на портале Яндекс Дзен. В последней статье [6] 

подробно приведена возможная настройка сервиса на операционной системе 

Ubuntu. Если говорить о сравнении двух исследуемых продуктов для 

резервного копирования, то информации в интернете нет, и именно с этим 

связана новизна и актуальность данной работы. 

 

Таблица 1 – Основные характеристики  

Категория UrBackup КиберБэкап 
Архитектура Клиент-серверная:  

сервер создает резервные 

копии данных с клиентов. 

Клиенты работают на 

Windows, Linux, FreeBSD. 

Клиент-серверная:  

сервер управления 

управляет агентами, 

предоставляет веб-

интерфейс и обрабатывает 

планы резервного 

копирования. 

Платформы Сервер:  

работает на Windows, 

GNU/Linux, FreeBSD. 

Клиент:  

Сервер:  

работает на Windows и 

Linux. 

Клиент:  



поддерживает Windows, 

Linux, FreeBSD. Только 

клиент Windows 

поддерживает резервное 

копирование образов 

дисков. 

поддерживает Windows, 

Linux, виртуальные 

платформы VMware, Hyper-

V и OpenStack. 

Управление Веб-интерфейс, cli Веб-интерфейс, cli 

Типы резервного 

копирования 

Файлы: 

полное, инкрементное 

Образы:  

полные и инкрементные 

копии разделов дисков (в 

Windows) 

Файлы: 

полное, инкрементное, 

дифференциальное 

Образы: 

возможность создания 

резервных копий дисков и 

виртуальных машин. 

Настройка резервных копий Возможность настройки 

расписания, дедупликация, 

ограничения на количество 

хранимых резервных копий. 

Поддержка современных 

файловых систем 

Возможность настройки 

расписания, дедупликация, 

ограничения на количество 

хранимых резервных копий. 

Поддержка современных 

файловых систем 

Безопасность Аутентификация: 

используются открытые и 

закрытые ключи (ECDSA), 

поддерживается проверка 

подлинности сервера. 

Шифрование передачи:  

в интернет-режиме 

используются AES-GCM и 

HMAC-SHA512. 

Аутентификация: 

Используются 

сертифицированные 

алгоритмы аутентификации 

и шифрования (AES, 

SSL/TLS). 

Шифрование передачи: 

Поддержка шифрования как 

передаваемых данных, так и 

хранилища резервных 

копий. 

 

Инструменты имеют схожие характеристики, но в отличие от UrBackup 

Кибербэкап обладает более обширным функционалом и поддержкой 

резервного копирования виртуальных машин 

 

UrBackup – это простая в настройке система резервного копирования, 

работающая по архитектуре клиент-сервер. Она поддерживает 

кроссплатформенность и предоставляет широкие возможности для резервного 

копирования данных. 

Для работы развернем систему во внутренней сети Клиент-Сервер. 

1. Установка сервера: 



 

2. Создание каталога для резервных копий и настройка прав на него: 

 

3. Настройка автозагрузки сервиса: 

 

4. Установка клиента: 

 

5. Настройка автозапуска сервиса на клиенте: 

 

  

 «Кибер Бэкап» (ранее Acronis Защита Данных) – система резервного 

копирования, восстановления и защиты данных для ИТ-систем любой 

сложности с централизованным управлением и оптимизацией хранения. 

Решение работает с любыми системами в организациях любого размера – от 

малого предприятия до крупной корпорации.  



Система поддерживает широкий спектр платформ, серверов и рабочих 

станций, операционных систем, систем виртуализации и приложений. Кибер 

Бэкап входит в реестр российского ПО Минцифры России. 

 Проведем настройку сервиса. Для этого необходимо произвести 

установку сервера и агента. 

1. Установка сервера: 

      

2. Установка агента: 

      

  

Проведение эксперимента 

 Для тестирования мы будем применять следующий набор директорий: 

 

 Директории заполнены файлами 1, 3, 5 и 8 Гб соответственно: 



      

      

Создадим резервные копии этих файлов с помощью системы резервного 

копирования 

 

Сначала проведем эксперимент с UrBackup. 

Каталог размером 1 Гб: 

 

 Запустим полный файловый бэкап: 

 

 Время создания резервной копии: 

 

 Таким образом, меняя в настройках каталог для бэкапа, измерим время 

для остальных директорий. 

 Каталог размером 3 Гб: 



 

Каталог размером 5 Гб: 

 

 Каталог размером 8 Гб: 

 

 Перейдем к восстановлению данных. Для этого на клиенте необходимо 

открыть файл /etc/sysconfig/urbackupclient и отредактировать значение 

параметра “RESTORE”. По умолчанию стоит значение “disabled”, при котором 

восстановление с веб-интерфейса невозможно. Поставим значение “server-

confirms” для восстановления данных с веб-интерфейса сервера: 

  

 Перейдем в веб-интерфейсе сервера во вкладку «Бэкапы», выберем 

клиента, откроем нужный бэкап и запустим процесс восстановления. Так как 

в логах не фиксируется время восстановления, будем замерять его вручную. 

 Восстановление каталога размером 1 Гб: 

 

 

 Время восстановления – 18 секунд. 



 Таким образом восстановим и другие каталоги, замеряя при этом время. 

Восстановление каталога размером 3 Гб: 99 секунд. 

 Восстановление каталога размером 5 Гб: 130 секунд. 

 Восстановление каталога размером 8 Гб: 220 секунд 

 

Проведем эксперимент с Кибер Бэкап. 

Каталог размером 1 Гб 

    

 Время резервного копирования – 38 секунд. 

 Каталог размером 3 Гб – 67 секунд. 

 Каталог размером 5 Гб – 94 секунд. 

 Каталог размером 8 Гб – 148 секунд. 

 

 Проведем восстановление резервных копий и представим результаты в 

таблице 2. 

 

Таблица 2 – Результаты создания и восстановления резервных копий 

 Кибер Бэкап UrBackup 

Размер 

каталога, 

Гб 

Время 

создания 

резервной 

копии, с 

Время 

восстановления 

резервной копии, с 

Время 

создания 

резервной 

копии, с 

Время 

восстановления 

резервной копии, с 

1 38 25 80 18 

3 67 48 130 99 

5 94 87 180 130 

8 148 154 210 220 

 

 Вычислим среднюю скорость передачи данных при создании резервной 

копии и ее восстановлении и покажем на диаграмме: 



 

 

Заключение 

Проведённый сравнительный анализ двух решений для резервного 

копирования и восстановления данных в ОС Альт – UrBackup и Кибер Бэкап – 

позволил выявить их сильные и слабые стороны. Кибер Бэкап показал явно 

лучшие результаты, однако стоит учитывать тот факт, что этот продукт 

является платным в отличие от UrBackup. 
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