ПРОБЛЕМЫ ПРОТИВОДЕЙСТВИЯ НЕЗАКОННОМУ ОБОРОТУ НАРКОТИКОВ ЧЕРЕЗ ИНТЕРНЕТ-МЕССЕНДЖЕР «ТЕЛЕГРАММ» И ПУТИ ИХ РЕШЕНИЯ

Аннотация: Статья рассматривает проблему незаконного оборота наркотиков через интернет-мессенджер «Телеграмм» и предлагает пути ее решения. Автор отмечает уязвимости информационной безопасности интернета, которые использовались преступниками для распространения наркотиков. Также рассматриваются сложные технологии, такие как смена VPN-адресов и шифрование связи, которые затрудняют борьбу с незаконной деятельностью. Автор предлагает строгую регламентацию деятельности мессенджеров, предоставление доступа силовым ведомствам и создание реестра информации для контроля над запрещенным контентом.
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Незаконный оборот наркотических средств является одной из основных глобальных проблем, с которой сталкиваются все государства. Эта проблема не только способствует деградации общества, но и ведет к вымиранию человечества в целом. В наш век компьютерных технологий и возникновения интернета, с одной стороны, мы получили дополнительные возможности для развития, а с другой – возник огромный интерес киберпреступников, связанный с продвижением незаконных деяний. Это привело к увеличению количества преступлений и обострению проблемы незаконного оборота наркотиков. В области информационной безопасности сети интернет появились уязвимости, которые стали использовать преступники в своих интересах. Интернет-мессенджеры получили огромную популярность, с появлением новых функций, которые повысили уровень приватности. Возникли закрытые пользователи и группы, что затруднило контроль со стороны правоохранительных органов в данной сфере.
«Вконтакте», первая социальная сеть, вызвавшая интерес не только граждан, но и преступников [1]. С появлением повышения уровня приватности пользователей, возникла проблема обнаружения распространения наркотиков в сети. Схемы были довольно простыми. Создавалась закрытая страница или группа, для получения доступа к которым требовалось разрешение от соответствующего пользователя; чаще всего группа, а страница взламывалась у другого человека. Группа обычно носила незаметное имя, чтобы не привлекать чрезмерного внимания, в основном они именовались по узкому интересу. Со временем группа наполнялась и с увеличением числа участников, преступники переходили к действиям. Чтобы не тратить много времени, они могли просто взломать закрытую страницу и размещать маскированную информацию на стене. В настоящее время преступники такими методами уже не занимаются, поскольку силовые структуры обладают соответствующими навыками для выявления таких страниц или групп. Однако, с быстрым развитием мессенджеров, преступники начали использовать более сложные технологии для улучшения своей работы. Смена VPN-адресов и шифрование связи стали источником огромных проблем для государства в контроле за преступной деятельностью. Эти технологии широко используются за рубежом, что создает огромные сложности для государства в области борьбы с незаконной деятельностью.
«Instagram» и «WhatsApp» были первыми, кто начал использовать смену VPN-адресов и шифрование прошивки. Сложность в отслеживании VPN-адресов заключается в расположении спутников связи, которые покрывают разные страны. Например, пользователь может находиться в России, но использовать сигнал, исходящий из Англии, тем самым скрывая свой настоящий адрес. Прошивка с использованием шифрования позволяет передавать данные между пользователем и участником общения таким образом, что третья сторона не может получить доступ к распространяемой в личном чате информации. Это привело к тому, что злоумышленники стали еще более подпольно осуществлять свою преступную деятельность. В своем развитии интернет-мессенджеры все больше начинают использовать такие технологии, которые усложняют контроль государства над незаконным оборотом наркотиков [2]. 22 сентября 2021 года был принят федеральный закон № 540 «О самоконтроле социальных сетей», согласно которому интернет-площадки должны выявлять и блокировать запрещенную информацию. Это обусловлено значительными проблемами, связанными с доступом к незаконной информации. В настоящее время «Telegram» является самым популярным мессенджером среди преступников. Однако, в отличие от других перечисленных мессенджеров, у силовых ведомств почти нет доступа к данным в «Telegram» [3]. Проблема заключается в структуре мессенджера, который включает пять видов чатов: диалоги, группы, сохраненные сообщения, каналы и чаты с ботами. 
Каждый чат обладает некоторыми особенностями. Во-первых, в telegram-каналах отсутствует обратная связь. Нет возможности ставить лайки и писать комментарии. Единственный способ связаться с автором – отправить личное сообщение, если он указал ссылку на свой профиль в описании канала. Во-вторых, в telegram-каналах сохраняется анонимность. «Telegram» не раскрывает информацию о том, кто ведет канал и кто подписан на него, за исключением администраторов. Из этих особенностей можно сделать вывод, что в случае, если нет доступа к «telegram» у силовых структур, он может стать центром распространения и незаконного оборота наркотиков в информационной среде. Сложности, связанные с блокировкой «telegram», включая технические и юридические аспекты, делают эту платформу еще более привлекательной для размещения незаконного контента и торговли наркотиками.
В России начался активный рост наркотической сферы через мессенджер Telegram с момента появления в 2017 году, после закрытия интернет-площадок ramp. В Telegram начали появляться закрытые чат-обсуждения, реклама выгодных предложений, а также боты и индивидуальные продавцы [4]. 
Этот процесс осуществлялся следующим образом: на ramp или hydra магазины предлагали свои товары, и покупатели могли приобрести наркотики напрямую от продавцов, без каких-либо проблем. Для обеспечения безопасности сделки, каждый покупатель и продавец создавали секретный чат в мессенджере, где данные о переписке хранились только на их телефонах. Эта функция обеспечивала полную защиту переписки от посторонних лиц. Покупатель переходил по определенной ссылке и мог приобрести наркотические средства. Виртуальный частный сетевой адрес сайта прослеживался за рубежом, а на самом сайте открыто были указаны цены на наркотики, их виды и доступные размеры для покупки [5]. Покупка через чат-боты осуществлялась по-другому, поскольку они позволяли автоматически выбирать товар, его вес и примерное местоположение. Все эти действия проводились конфиденциально, и доступ к этой информации имели только покупатель и создатель чатов.
В этих чатах содержится разнообразная информация:
- Уроки о продаже наркотиков;
- Инструкции по продвижению интернет-магазинов и телеграмм-ботов, занимающихся продажей наркотиков. «Многие клиенты, которые покупают наркотические средства, не понимают, что такое Tor и не могут разобраться с биткоинами – для них это очень сложно, а 70% потребителей даже никогда не слышали о таких вещах... Именно для этой аудитории мы предлагаем объявления о продаже наркотических средств в разных городах... Граффити в публичных местах очень нравятся наркоманам. Они сразу берут свои мобильные телефоны и переходят по ссылкам», – объясняет сущность своей работы так называемый блогер, ведущий телеграмм-канал, посвященный этой тематике [6]. В этом же чате приводится, к примеру, рейтинг мест для размещения граффити с рекламой магазина, исходя из их проходимости, обзорности и т.д.;
- Описания способов выращивания растений, содержащих наркотики;
- Пропаганда идеи о необходимости легализации наркотиков и внедрения заместительной терапии метадоном;
- Методы продвижения интернет-магазинов и телеграмм-ботов, занимающихся продажей наркотических веществ.
Все данные, представленные в телеграмм-каналах и чатах, в соответствии со статьей 46 Федерального закона от 8 января 1998 года № 3 «О наркотических средствах и психотропных веществах», относятся к пропаганде наркотиков и соответствуют критериям оценки материалов и (или) информации, необходимым для принятия решений следующими органами: Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций, Министерство внутренних дел Российской Федерации, Федеральная служба по надзору в сфере защиты прав потребителей и благополучия человека, Федеральная налоговая служба. Данные о включении доменных имен и (или) указателей страниц сайтов, а также сетевых адресов, позволяющих идентифицировать запрещенные сайты в Интернете, в единую автоматизированную информационную систему «Единый реестр доменных имен, указателей страниц сайтов в информационно-телекоммуникационной сети Интернет и сетевых адресов, позволяющих идентифицировать сайты в информационно-телекоммуникационной сети Интернет, содержащие информацию, распространение которой в Российской Федерации запрещено», утвержденным приказом Роскомнадзора № 84, МВД России № 292, Роспотребнадзора № 351, ФНС России от 18 мая 2017 года ММВ-7-2/461 [7].
Исходя из сказанного выше, становится ясно, что для решения данной проблемы необходим комплексный подход. В связи с этим, целесообразно выдвинуть следующие выводы по данному вопросу:
1. Строгая регламентация и ужесточение требований к эксплуатации мессенджеров на территории Российской Федерации. Это подразумевает установление соответствующих норм и правил на законодательном уровне, регулирующих проведение деятельности в данной сфере.
2. Предоставление силовым ведомствам доступа к данному виду мессенджеров и осуществление контроля над ними. Это позволит эффективно бороться с незаконными действиями, распространением запрещенной информации и иными противоправными активностями.
3. Создание и поддержание реестра информации, полученной из мессенджера «Telegram», включающего данные о пользователях и VPN-адресах, способных идентифицировать запрещенную информацию. Это обеспечит систематизацию и учет такой информации, дополнительно помогая в контроле и предотвращении незаконных действий.
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